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ДОПОЛНИТЕЛЬНОЕ СОГЛАШЕНИЕ №_____

об обслуживании с использованием системы  

электронных расчетов «Банк-Клиент» к договору (ам) банковского счета

№____ от «__» __________________ г.

№____ от «__» __________________ г.

№____ от «__» __________________ г.

г. Красноярск







«____» ____________ 2007 г.


Закрытое акционерное общество коммерческий банк «КЕДР», именуемое в дальнейшем «БАНК», в лице  начальника Отдела налично-денежного обращения и кассовых операций Вериго Натальи Васильевны, действующего на основании доверенности №  171 от 30.03.2007 г., с одной стороны, и____________________________________________________________________________________________

именуемый в дальнейшем «КЛИЕНТ», в лице _____________________________________________, действующего на основании ____________________________, с другой стороны, заключили настоящее дополнительное соглашение (далее по тексту Соглашение) о нижеследующем:

1. Предмет СОГЛАШЕНИЯ

1.1. Предметом настоящего Соглашения является оказание БАНКОМ услуг КЛИЕНТУ по осуществлению расчетных операций с использованием программного обеспечения электронной системы «Банк-Клиент», а также предоставление КЛИЕНТУ указанного программного обеспечения и его обслуживание. Обслуживание КЛИЕНТА по настоящему Соглашению осуществляется по счетам, как в валюте РФ, так и в иностранной валюте. Обслуживание КЛИЕНТА по счетам в иностранной валюте осуществляется при наличии технической возможности БАНКА на основании заявления КЛИЕНТА, акцептованного БАНКОМ.

1.2. БАНК передает, а КЛИЕНТ устанавливает у себя программное обеспечение (далее по тексту подсистему «Клиент») программно-технического комплекса «Банк-Клиент», содержащую комплекс защиты передаваемых документов посредством шифрования и формирования электронной цифровой подписи, далее по тексту ЭЦП.
1.3. КЛИЕНТ и БАНК признают, что получение электронных документов, заверенных ЭЦП, юридически эквивалентно получению документов на бумажном носителе, заверенных подписями руководителей заявленных в карточке с образцами подписей и оттиском печати, и порождает права и обязанности сторон, аналогичные тем, которые возникают при получении документов на бумажном носителе.
1.4. Стороны признают используемую ими по настоящему Соглашению систему защиты информации достаточной для защиты от несанкционированного доступа, а также подтверждения авторства и подлинности электронных документов, что исключает возможный доступ к информации третьим лицам.
2. ПОРЯДОК УСТАНОВКИ И ЭКСПЛУАТАЦИИ СИСТЕМЫ "БАНК-КЛИЕНТ"

        2.1. БАНК на основании заявления (далее – «Заявление») по форме Приложения №1, являющегося неотъемлемой частью настоящего Соглашения, предоставляет КЛИЕНТУ программное обеспечение системы «Банк-Клиент» (подсистема Клиент). Должностные лица, указанные в Заявлении на подключение и обладающие правом подписи, должны соответствовать  должностным лицам, указанным в карточке образцов подписей хранящихся в БАНКЕ. 

        2.2. БАНК оказывает КЛИЕНТУ помощь по установке программного обеспечения на базе технических средств и операционной системы, имеющихся в распоряжении КЛИЕНТА и соответствующих требованиям Приложения №2 Соглашения. Обучение персонала КЛИЕНТА производится по адресу КЛИЕНТА. БАНК оказывает консультативную помощь КЛИЕНТУ по вопросам работы с комплексом на протяжении срока действия настоящего Соглашения. БАНК без дополнительной платы обязуется устранить любые неисправности в программном обеспечении, при условии, что пользование оборудованием и программным обеспечением осуществлялось в соответствии с требованиями по эксплуатации, неисправность не явилась следствием поражения «вирусом» или перепада напряжения электрического тока в сети. Устранение неисправностей, возникших по вине КЛИЕНТА (некорректная работа с компьютером или программой, допуск к системе неуполномоченных должностных лиц), производится за дополнительную плату, установленную БАНКОМ.

        2.3.  БАНК проводит инструктаж представителей КЛИЕНТА по установке системы «Банк-Клиент», и по использованию и хранению уникальной ключевой дискеты (далее по тексту – «Ключевые Дискеты»).

        2.4. При подключении КЛИЕНТА к системе «Банк-Клиент» по варианту WEB-интерфейс, БАНК заводит учетную запись для КЛИЕНТА и выполняет необходимые настройки.

        2.5. При подключении КЛИЕНТА к системе «Банк-Клиент» по варианту ПО «Удаленное клиентское место» помимо заведения учетной записи КЛИЕНТА и пользователей КЛИЕНТА, на стороне КЛИЕНТА устанавливается ПО «Удаленное клиентское место».

        2.6. КЛИЕНТ изготавливает в двух экземплярах Акт о признании открытого ключа по форме, установленной Приложением № 6  к настоящему Соглашению. Акт о признании открытого ключа вместе с ЭЦП передается на регистрацию в подразделение БАНКА занимающееся регистрацией. Акт о признании открытого ключа подписывается со стороны КЛИЕНТА владельцем ключа и заверяется оттиском печати КЛИЕНТА, со стороны БАНКА – подписью его представителя по доверенности и заверяется оттиском печати БАНКА. После подписания и регистрации один экземпляр Акта о признании открытого ключа  возвращается КЛИЕНТУ, другой - хранится в подразделении БАНКА осуществляющем регистрацию. ЭЦП КЛИЕНТА считается зарегистрированной с момента передачи КЛИЕНТУ его экземпляра Акта о признании открытого ключа.

        2.7. КЛИЕНТ приобретает право использовать зарегистрированную БАНКОМ ЭЦП на ключе пользователя с даты ее регистрации БАНКОМ.

        2.8. Управление ключевой системой в течение всего срока действия настоящего Соглашения осуществляется БАНКОМ в соответствии с документацией, переданной разработчиком системы «Банк-Клиент».


2.9. Плановый срок действия открытого ключа пользователей КЛИЕНТА определен 1 (один) год.


2.10. Плановая смена открытого ключа пользователей КЛИЕНТА производится по инициативе БАНКА с уведомлением КЛИЕНТА не позднее, чем за 10 дней до даты проведения. При этом оформляется новый Акт о признании открытого ключа в порядке, предусмотренном п. 2.6. настоящего Соглашения.


2.11. Внеплановая смена открытого ключа пользователей КЛИЕНТА производится в случае их компрометации по инициативе любой из Сторон, а также в иных предусмотренных настоящим Соглашением случаях. При этом оформляется новый Акт о признании открытого ключа  в порядке, предусмотренном п. 2.6. настоящего Соглашения.


2.12. После ввода в действие новых электронных ключей пользователей КЛИЕНТА недействительные (первоначальные) секретные ключи ЭЦП уничтожаются, а открытые ключи ЭЦП хранятся не менее 5 (пяти) лет.


2.13. Уничтожение открытых электронных ключей пользователей КЛИЕНТА после истечения срока их хранения осуществляется Сторонами самостоятельно.


2.14. БАНК имеет право производить замену средств защиты информации (далее - СЗИ) и других средств обмена, используемых при обмене электронных документов через систему «Банк - Клиент», о чем уведомляет КЛИЕНТА не менее чем за тридцать дней до их замены. КЛИЕНТ обязан в соответствующий срок приобрести необходимые программно - технические средства по указанию БАНКА и подготовить их ввод в действие в соответствии с порядком, установленным настоящим Соглашением.

        2.15. БАНК передает КЛИЕНТУ дискету с регистрационной информацией и «карточками ключей», на основании которых КЛИЕНТ на своем компьютере генерирует ключи ЭЦП (открытые и закрытые). Сгенерированные открытые ключи КЛИЕНТ передает в БАНК для регистрации их в системе «Банк-Клиент».

        2.16.  Если в ходе установки или эксплуатации обнаружена неработоспособность (несовместимость) технических или программных средств, или если причиной неработоспособности является низкое качество линии связи,  БАНК предоставляет рекомендации по комплектации рабочего места техническими и программными средствами, а КЛИЕНТ следует этим рекомендациям и принимает меры по обеспечению качества связи.

        2.17. Должностные лица, указанные в Заявлении на подключение и обладающие правом подписи (владельцы ЭЦП) получают уникальные Ключевые Дискеты собственноручно под роспись. В исключительных случаях  уникальные Ключевые Дискеты могут выдаваться представителям КЛИЕНТА по нотариально заверенной доверенности. Подлинная принадлежность личной Ключевой Дискеты оформляется Актом признания (сертификатом) открытого ключа (Приложение № 6), который хранится в БАНКЕ.

        2.18. Ответственность за содержание электронных документов лежит на стороне, ключ которой использовался при заверении электронных документов ЭЦП.

2.19.  Антивирусная защита со стороны КЛИЕНТА  обеспечивается КЛИЕНТОМ самостоятельно.

2.20. Основаниями для приостановления участия КЛИЕНТА в обмене электронными документами являются следующие условия:

2.20.1. Получение от КЛИЕНТА письменного заявления или электронного служебно-информационного документа с просьбой о приостановлении его участия в обмене электронными документами.

2.20.2. Компрометация открытых ключей пользователей КЛИЕНТА.

2.20.3. Иные основания, предусмотренные законодательством и настоящим Соглашением.


2.21.  О приостановлении участия КЛИЕНТА в обмене электронными документами Сторона - инициатор незамедлительно уведомляет другую Сторону письменно или направлением электронного служебно-информационного документа с указанием причин, даты начала и срока приостановления участия в обмене электронными документами. Участие КЛИЕНТА в обмене электронными документами возобновляется после устранения причин его приостановления на основании решения БАНКА. О решении возобновить участие КЛИЕНТА в обмене электронными документами БАНК уведомляет КЛИЕНТА по телефону или направлением электронного служебно-информационного документа. 

2.22. Основанием для прекращения участия КЛИЕНТА в обмене электронными документами является расторжение настоящего Соглашения в случаях, предусмотренных законодательством и настоящим Соглашением.

2.23. КЛИЕНТ после установки программного обеспечения проводит его тестирование в течение 10 рабочих дней. 

2.24. Для проведения операций по счету, открытому в БАНКЕ, КЛИЕНТ предоставляет полноформатные электронные платежные документы, со всеми реквизитами,  предусмотренными для составления платежного документа на бумажном носителе, подписанные ЭЦП и порождающие аналогичные им права и обязанности. При этом подлинный электронный платежный документ является достаточным основанием для проведения операций по счету и дополнительного подтверждения формы документа на бумажном носителе не требует.

2.25. Заключение настоящего Соглашения не ограничивает права КЛИЕНТА на оформление и передачу в БАНК расчетных документов традиционным (на бумажных носителях) способом, предусмотренным Договором банковского счета.

2.26. Регламент работы КЛИЕНТА в системе «Банк-Клиент» осуществляется согласно Приложения № 4.

3. Права и обязанности Сторон

3.1. КЛИЕНТ обязуется:

3.1.1. Обеспечивать передачу в БАНК электронных документов, сформированных и подписанных  электронными подписями лиц, указанных в Акте приема ЭЦП для работы с системой «Банк-Клиент» (Приложение 3).

3.1.2. Исключить возможность несанкционированного доступа к программному обеспечению, Ключевым Дискетам, именам пользователей, кодам БАНКА и паролям неуполномоченных на то лиц.

3.1.3.  Выполнять рекомендации БАНКА по информационной безопасности (Приложение № 7).

3.1.4. Хранить ключи ЭЦП на дискетах в сейфах отдельно друг от друга (в локальной базе программы «Банк-Клиент» ключи хранить запрещено). 

3.1.5. В случае утраты Ключевых Дискет или возникновения подозрений на компрометацию ключа, либо несанкционированный доступ к программному обеспечению незамедлительно проинформировать БАНК по любому контактному телефону и прекратить работу по передаче электронных документов до замены Ключевых Дискет.

3.1.6. Перегенерировать ключ(и) ЭЦП и сменить пароль(и) пользователя(ей) если меняется один из руководителей, имеющих право ЭЦП. 

3.1.7. Утвердить приказом лиц, имеющих доступ к программе «Банк-Клиент» и ЭЦП.

3.1.8. Все суммы свыше 3 млн. руб. должны быть подтверждены клиентом дополнительно (по телефону, факсу или иному типу связи).

3.1.9. Не разглашать имя пользователя и пароль входа в систему «Банк-Клиент», а также любую другую информацию, используемую для установки соединения и передачи сообщений третьим лицам.

3.1.10. Не позднее 12 часов рабочего дня, следующего за днем зачисления средств, сообщить БАНКУ в письменной форме (или по средствам электронной связи) обо всех случаях ошибочно зачисленных на счет средств и осуществить в тот же день возврат ошибочно зачисленных на счет средств.

3.1.11. Информировать БАНК о неисправностях в работе системы «Банк-Клиент» и по запросам БАНКА письменно подтверждать наличие этих событий с указанием обстоятельств, при которых они возникли.

3.1.12. Вести архивы входящих и исходящих электронных документов в соответствии с требованиями законодательства.

3.1.13. Проводить выверку путем проверки соответствия реквизитов исполненных электронных платежных документов реквизитам выписки лицевого счета и в случае установления расхождений в течение  (десяти) дней с момента получения выписки направлять в БАНК письменное  извещение об отрицательных результатах выверки, содержащее перечень не прошедших контроль реквизитов.  Неполучение БАНКОМ от КЛИЕНТА извещения об отрицательных результатах выверки в указанный срок является подтверждением правильности исполнения электронных платежных документов.

3.1.14. Оплачивать БАНКУ комиссии за подключение и обслуживание счета КЛИЕНТА по системе «Банк-Клиент», в размере (Приложение №5) и порядке, предусмотренных настоящим Соглашением.

3.2. КЛИЕНТ имеет право: 

3.2.1. По истечении одного часа после передачи электронного документа в БАНК запросить по телефону подтверждение о поступлении документа, правильности его заполнения и результатах проверки ЭЦП.

3.2.2. Обращаться в БАНК с запросами по вопросам обмена электронными документами и функционирования системы «Банк-Клиент»

3.2.3. Обращаться в БАНК с заявлением о предоставлении на бумажном носителе копий электронных документов, хранимых БАНКОМ.

3.3. БАНК обязуется:

3.3.1. Не позднее 15 (пятнадцати) дней с момента представления в БАНК заявления КЛИЕНТА о подключении к системе «Банк-Клиент», осуществить на надлежащем техническом оборудовании подключение к системе «Банк-Клиент» и сопровождать его в дальнейшем.

3.3.2. Осуществлять исполнение полученных от КЛИЕНТА правильно оформленных расчетных документов согласно действующим банковским правилам.

3.3.3. Своевременно информировать КЛИЕНТА о не принятых к исполнению расчетных документах с указанием причин.

3.3.4. В случае утери, поломки Ключевой Дискеты БАНК на основании Заявления КЛИЕНТА, указанного в п.2.1. настоящего Соглашения, в течение 2 (двух) рабочих дней с момента подачи Заявления изготавливает и выдает новые Ключевые Дискеты.

3.3.5. Вести архивы входящих и исходящих электронных документов в соответствии с требованиями законодательства.

3.3.6. При получении от КЛИЕНТА документа, извещающего о неуспешной выверке, -активизировать процедуры внутреннего аудита и проверки системы защиты информации, в том числе производить контроль входящих и исходящих электронных документов, устанавливать причину расхождения и, при обнаружении ошибок со своей стороны, не позднее 10 дней передавать КЛИЕНТУ исправленные электронные данные. По требованию КЛИЕНТА в подтверждение переданных по системе «Банк-Клиент» выписок выдавать КЛИЕНТУ оригиналы выписок по счету на бумажном носителе с копиями расчетных документов, установленных для приложения к выпискам, и бумажные копии полученных электронных  документов, заверенные подписью и штампом БАНКА.

3.3.7. Осуществлять списание денежных средств со счета КЛИЕНТА на основании электронных платежных документов, полученных по системе «Банк-Клиент», с надлежащим исполнением ЭЦП. Операции по счету совершаются в пределах остатка денежных средств на счете, если только иное не установлено сторонами в договоре, определяющем возможность и порядок кредитования счета.

3.3.8. В соответствии с установленным БАНКОМ порядком обеспечить идентификацию владельца счета и проверку подлинности полученных от него электронных документов путем расшифровки переданных сообщений КЛИЕНТА с помощью открытого ключа.

3.3.9. Не разглашать третьим лицам коды, пароли, КЛИЕНТА и другую информацию, используемую для проставления ЭЦП и передачи электронных данных в БАНК. При возникновении подозрения о несанкционированном доступе к электронным ключам незамедлительно извещать об этом КЛИЕНТА и принимать меры к согласованию нового ключа. В случае если не позднее, чем на следующий день после сообщения БАНКА о необходимости замены ключа, КЛИЕНТ не принимает встречных мер в соответствии с п.3.1.6. настоящего Соглашения, БАНК не принимает от КЛИЕНТА никаких поручений по системе «Банк-Клиент» и не несет за это ответственности.

3.4. БАНК имеет право:

3.4.1. Вносить изменения в программное обеспечение. Факт изменения программного обеспечения оформляется актом (приложение № 3) к настоящему Соглашению.

3.4.2. Отказывать КЛИЕНТУ в приеме и/или исполнении электронных документов в следующих случаях:

· при ненадлежащем ЭЦП КЛИЕНТА;

· при неполном или неправильном оформлении платежного поручения в электронной форме, либо если его реквизиты невозможно определить.

· в случае приостановления участия КЛИЕНТА в обмене электронными документами в порядке, установленном настоящим соглашением;

· в случае выявления сомнительных операций КЛИЕНТА, при этом Банком принимаются от Клиентов только надлежащим образом оформленные расчетные документы на бумажном носителе;

· в иных случаях, предусмотренных условиями договора (ов) банковского счета и настоящего Соглашения.

3.4.3. Запрашивать у КЛИЕНТА, при необходимости, копии электронных документов на бумажном носителе.

3.4.4. Вносить изменения в настоящее Соглашение в одностороннем порядке, в том числе изменять тарифы, регламент обмена электронными документами, перечень (типы) электронных документов, используемых при обмене, а также порядок осуществления контроля электронных документов с уведомлением Клиента не позднее, чем за 10 дней до вступления изменений в силу с указанием даты вступления указанных изменений в силу. Уведомление осуществляется посредством направления электронного служебно-информационного документа или размещения соответствующей информации в операционных залах БАНКА.

4. Ответственность Сторон и риск убытков

4.1. Стороны несут ответственность за невыполнение или ненадлежащее выполнение своих обязательств в соответствии с законодательством, Договором банковского счета  и настоящим Соглашением.

4.2. Сторона, не исполнившая (ненадлежащим образом исполнившая) обязательства по настоящему Соглашению, обязана возместить другой Стороне причиненные ей убытки в части, не покрытой неустойкой, предусмотренной договором банковского счета и настоящим Соглашением.

4.3. При отсутствии доказательств неисполнения (ненадлежащего исполнения) Сторонами обязательств по настоящему Соглашению риск убытков несет Сторона, чьей ЭЦП подписан электронный документ, исполнение которого повлекло за собой убытки.

4.4. БАНК  несет ответственность по настоящему Соглашению исключительно при наличии его вины.

4.5. БАНК не несет ответственность:

4.5.1. За отказ от исполнения неправильно оформленных расчетных документов, а также при отсутствии или неверных электронных подписях.

4.5.2. За возникшие по вине КЛИЕНТА искажения, ошибки, опечатки в электронном платежном документе переданным КЛИЕНТОМ и заверенным его ЭЦП.

4.5.3. За списание денежных средств со счета КЛИЕНТА, которое произошло в результате противоправных действий КЛИЕНТА и (или) третьих лиц.

4.5.4. За невозможность осуществления обмена электронными документами с КЛИЕНТОМ или задержку его осуществления, если это вызвано неисправностями используемых КЛИЕНТОМ программно-аппаратных средств и каналов связи, представленных третьими лицами.

4.6. КЛИЕНТ несет риск убытков, связанных с несвоевременным сообщением БАНКУ о случаях утраты, хищения или компрометации ключей пользователей КЛИЕНТА, несанкционированного использования, а также повреждения программно-технических средств.

4.7. Ответственность за ущерб, возникший вследствие нарушения конфиденциальности, несет Сторона, допустившая нарушение.

4.8. Стороны освобождаются от ответственности за полное или частичное неисполнение обязательств по настоящему Соглашению, если это неисполнение явилось следствием  обстоятельств непреодолимой силы, то есть таких обстоятельств, предвидеть наступление которых и/или предотвратить разумными мерами не было возможности и которые не зависят от воли сторон. К таким обстоятельствам в частности относятся: стихийные бедствия, пожары, военные действия, массовые беспорядки, действия органов государственной власти и/или управления, делающие невозможным исполнение условий настоящего Соглашения.

4.9.  Сторона обязана известить другую Сторону о возникновении и прекращении действия обстоятельств непреодолимой силы, препятствующих исполнению ее обязательств по настоящему Соглашению, при этом срок выполнения обязательств по настоящему Соглашению переноситься соразмерно времени, в течение которого действовали такие обстоятельства.

5. ПОРЯДОК РАСЧЕТОВ.

5.1.      за оказываемые услуги по приему и передаче электронных документов, за установку программного обеспечения, расчетное обслуживание и другие услуги, предоставляемые БАНКОМ по настоящему Соглашению, БАНК взимает комиссионное вознаграждение, в соответствии с тарифами на обслуживание банковских счетов клиентов с использованием системы электронных расчетов «Банк-Клиент» (приложение № 5), путем безакцептного списания с расчетного счета КЛИЕНТА, открытого в БАНКЕ. 

5.2.  Комиссия за предоставление КЛИЕНТУ программного обеспечения системы «Банк-Клиент» взимается БАНКОМ в течение 5 (пяти) дней с момента подписания Сторонами Акта о готовности КЛИЕНТА к работе в системе «Банк-Клиент», в безакцептном порядке, путем  списания БАНКОМ денежных средств со счета(ов) КЛИЕНТА.

5.3.    За проведение платежных документов, за ведение операций по счету КЛИЕНТА с использованием системы «Банк-Клиент» (обслуживание счета) БАНК ежемесячно в последний рабочий день текущего месяца взимает абонентскую плату в размере, установленном тарифами БАНКА путем безакцептного списания денежных средств со счета КЛИЕНТА. БАНК  имеет право на взимание платы в связи с предоставлением дополнительных сопутствующих услуг по настоящему Соглашению в размере, предусмотренным тарифами БАНКА.

5.4.   В случае отсутствия на расчетном счете КЛИЕНТА денежных средств, достаточных для оплаты комиссионного вознаграждения, а также в случае отсутствия у БАНКА возможности произвести безакцептное списание комиссионного вознаграждения по иным причинам, КЛИЕНТ обязуется самостоятельно произвести оплату БАНКУ комиссионного вознаграждения в полной сумме не позднее последнего рабочего дня текущего месяца.

5.5.   Право БАНКА на безакцептное списание денежных средств в оплату комиссий по настоящему Соглашению распространяется на все счета КЛИЕНТА, открытые в БАНКЕ. В случае если валюта платежа и валюта счета не соответствуют друг другу, БАНК вправе списать денежные средства со счета с их последующей конвертацией по курсу Банка России на день конвертации, и направить их на погашение задолженности КЛИЕНТА перед БАНКОМ.

6. ПРОЧИЕ условия


6.1 Система «Банк-Клиент» предоставляется КЛИЕНТУ БАНКОМ и может быть изменена исключительно БАНКОМ.

6.1.1. При получении электронного платежного документа БАНК производит проверку подлинности ЭЦП КЛИЕНТА, проверку правильности заполнения реквизитов электронного платежного документа, проверку достаточности средств на счете КЛИЕНТА для исполнения электронного платежного документа. 


БАНК помещает электронный платежный документ КЛИЕНТА в картотеку неоплаченных расчетных документов в случае недостаточности средств на счете КЛИЕНТА.

6.1.2. БАНК осуществляет списание денежных средств со счета КЛИЕНТА в порядке поступления электронного платежного документа КЛИЕНТА в течение операционного дня.

При недостаточности средств на счете КЛИЕНТА для удовлетворения всех предъявленных к нему требований, операции по списанию денежных средств осуществляются в соответствии с очередностью, установленной законодательством.

6.1.3. В случае отсутствия связи или возникновения иных технических неполадок, не позволяющих уверенно принимать информацию от КЛИЕНТА, платежные поручения КЛИЕНТА могут представляться в БАНК обычным порядком на бумажных носителях.

6.1.4. КЛИЕНТ и БАНК обязуются выполнять в полном объеме все обязательства, вытекающие из электронного платежного документа, подписанного от их имени ЭЦП лиц, уполномоченных распоряжаться денежными средствами на счете(ах) КЛИЕНТА при условии, надлежащей регистрации открытого ключа, проверки ЭЦП, если при проверке эти подписи признаются достоверными и к моменту приема документов не было зафиксировано заявления подписавшего документ лица о дезавуировании своего ключа, подписи или программного обеспечения.

6.1.5. Сторона, в средствах связи или компьютерной системе которой возникли технические неполадки, препятствующие работе в системе электронной связи «Банк-Клиент», обязана в тот же рабочий день известить об этом другую Сторону и определить срок, на который в связи с этим необходимо перейти в обычный режим, предусмотренный соответствующим(и) договором(ами) банковского счета. Извещение должно быть передано в письменной форме или по телефону с последующим письменным подтверждением. Подтверждение со стороны БАНКА может быть сделано путем размещения соответствующей информации в местах работы БАНКА (его подразделений) с клиентами.

6.1.6. Стороны обязуются уведомлять друг друга об изменении своего места нахождения, а также об изменении иных реквизитов, имеющих существенное значение для определения юридического статуса и идентификации Сторон.

6.1.7. Права и обязанности Сторон по настоящему Соглашению не могут быть переуступлены или переданы третьим лицам.

7. порядок разрешения споров

7.1. Разногласия, возникающие при исполнении настоящего Соглашения, разрешаются Сторонами путем проведения переговоров. С целью разрешения разногласий Сторонами может создаваться Согласительная комиссия, проводиться техническая экспертиза. 

7.2. В случае невозможности разрешения разногласий в соответствии с п.7.1 настоящего Соглашения, Стороны передают их на рассмотрение арбитражного суда Красноярского края в порядке, установленном законодательством.

8. срок действия СОГЛАШЕНИЯ, порядок его изменения и расторжения

8.1. Настоящее  Соглашение составлено в двух экземплярах, имеющих одинаковую юридическую силу, по одному для каждой Стороны. Соглашение вступает в силу с даты его подписания Сторонами и действует до момента прекращения договора (ов) банковского счета, заключенных Сторонами.

8.2. При заключении сторонами иных договоров банковского счета, настоящее Соглашение по умолчанию считается неотъемлемой частью этих договоров.

8.3  Внесение БАНКОМ изменений в Соглашение в одностороннем порядке оформляется в порядке, предусмотренном в настоящем Соглашении. Начиная с даты, указанной БАНКОМ, подлежащие изменению положения Соглашения утрачивают для Сторон юридическую силу.

8.4. Банк вправе расторгнуть настоящее Соглашение в одностороннем порядке в случаях и порядке, предусмотренных законом.

8.5. КЛИЕНТ вправе расторгнуть настоящее Соглашение в одностороннем порядке после направления БАНКУ соответствующего уведомления не позднее 10 (десяти) календарных дней до даты расторжения Соглашения.
8.6. С момента прекращения действия настоящего Соглашения БАНК прекращает прием к исполнению электронных документов, подписанных ЭЦП пользователей КЛИЕНТА.
8.7. Расторжение настоящего Соглашения не влияет на обязательства Сторон по исполнению электронных документов, принятых до даты расторжения Соглашения.
9. приложения к СОГЛАШЕНИЮ

К настоящему Соглашению прилагаются и являются его неотъемлемой частью, следующие приложения:

Приложение № 1 Заявление на подключение к системе электронного документооборота.

Приложение №2 Требования к программно-техническим средствам для проведения электронных расчетов.

Приложение № 3 Акт приема ЭЦП для  работы в системе «Банк-Клиент».

Приложение №4 Регламент обмена информацией между КЛИЕНТОМ и БАНКОМ по системе «Банк-Клиент».

Приложение №5 Тарифы на подключение и обслуживание банковских счетов клиентов с использованием системы электронных расчетов «Банк-Клиент».

Приложение № 6 Акт о признании (сертификат) открытого ключа.

Приложение № 7 Рекомендации по информационной безопасности для клиентов ЗАО КБ «КЕДР» использующих системы «Банк-Клиент» и «Итернет Банк-Клиент».

10. реквизиты сторон

	БАНК

ЗАО КБ «Кедр», 

660021, Красноярск, Ул. Вокзальная, д.33, 

Факс:(3912)650-935 Тел. (3912) 650-917 

БИК 040436819, 

К/сч. 30101810100000000819 

в Октябрьском РКЦ г. Красноярск, 

ИНН 2451001025

Начальник ОНДОиКО                                       

_______________________          Вериго Н.В.
            (подпись)                              (фамилия, инициалы)

	КЛИЕНТ

______________________________________________

______________________________________________

РОССИЯ,______________________________________

 ИНН___________________________________________

Р/счет №_______________________________________

______________________________________________

______________________________________________

Руководитель

_______________________     ___________________

   (подпись)                       (фамилия, инициалы)
Главный бухгалтер

_______________________     ___________________

    (подпись)                       (фамилия, инициалы)


	М.П.
	М.П.

	                                                                                                                                                                        Приложение № 1

	                                                                                                                                                                                                      к Соглашению

                 № ___ от «___»___________

об обслуживании с использованием системы 

электронных расчетов «Банк – Клиент»




	Заместителю Председателя Правления 

ЗАО КБ "КЕДР" 

Костиву А.П.

ЗАО КБ КЕДР

660021, г.Красноярск, ул. Вокзальная,33


Заявление

Прошу подключить ____________________________________________

                                                           (наименование предприятия, организации)

к системе электронного документооборота через: Web-интерфейс / «Удаленное рабочее место »  (модем)  

                                                                                                                    (нужное подчеркнуть)

Р/СЧ №  ______________________________________________

Договор на РКО № _________  от    «______»_______________ 200_ года 

1. Пользователем ЭЦП в системе «Банк-Клиент» прошу оформить:

 ________________________________________________________________________________________

                                                                    (должность, фамилия, имя, отчество)

обладает правом подписи ЭД __________________________________________________________________

                                                                         (руководителя / бухгалтера) (подпись)

2. _____________________________________________________________________________________

                                                                    (должность, фамилия, имя, отчество)

обладает правом подписи ЭД ___________________________________________________________________

                                                                          (руководителя / бухгалтера) (подпись)

3. _______________________________________________________________________________________

                                                                    (должность, фамилия, имя, отчество)

обладает правом подписи ЭД ___________________________________________________________________

                                                                          (руководителя / бухгалтера) (подпись)

С тарифами, правилами  и иной документацией, регламентирующей пользование вышеуказанной системой,  ознакомлен и согласен.

Адрес:_______________________________________

Телефон:_____________________________________

Руководитель ____________________________________________  

                                                                        (ФИО, подпись)

	Банк:

Начальник ОНДОиКО                                       

_______________________          Вериго Н.В.
            (подпись)                              (фамилия, инициалы)
                                            «__»_____________ 2007 г.
М.П.
	КЛИЕНТ

__________________________________________                                   
      (подпись)                 (фамилия, инициалы)

М.П.



Приложение № 2

                                                                                                                                                                                                      к Соглашению

№ ______ от «___»___________

об обслуживании с использованием системы

 электронных расчетов «Банк – Клиент»

Требования к программно-техническим средствам для проведения электронных расчетов
Для обеспечения работы в системе «Банк- Клиент», Клиент использует собственные технические средства в составе:

1. Ресурсы, предоставляемые КЛИЕНТОМ

1.1. Требования к аппаратному обеспечению

· Процессор: Pentium 200 и выше

· Память: не менее 64 Мбайт

· HDD: не менее 2 ГБ. свободного дискового пространства (для удаленного рабочего места).

1.2.  Требования к программному обеспечению

· Операционная система Windows 95/98/Me/NT4/2000XP
·     DAO версии не ниже 3.5. DAO 3.5. входит в стандартную поставку пакета Microsoft Office.
·     Internet Explorer версии не ниже 5.0
1.3. Коммуникации

Для подключения к системе через коммутируемую линию у КЛИЕНТА должен быть установлен модем и подключен к телефонной линии.

Для подключения к системе через сеть Internet КЛИЕНТ должен обеспечить соединение с сервером БАНКА по адресу https://212.41.1.7/servlets/ibc – если используется система криптозащиты iPriv, или по адресу https://212.41.1.7/servlets/crp -  если используется система криптозащиты КриптоПро. Если КЛИЕНТ пользуется услугами провайдера "ИНТЕРТАКС" – то адреса меняются на https://217.117.176.210/servlets/ibc - для iPriv, и https://217.117.176.210/servlets/crp - для КриптоПро.

	БАНК

ЗАО КБ «Кедр», 

660021, Красноярск, Ул. Вокзальная, д.33, 

Факс:(3912)650-935 Тел. (3912) 650-917 

БИК 040436819, 

К/сч. 30101810100000000819 

в Октябрьском РКЦ г. Красноярск, 

ИНН 2451001025

Начальник ОНДОиКО                                       

_______________________          Вериго Н.В.
            (подпись)                              (фамилия, инициалы)
М.П.
	КЛИЕНТ

     ________________________________________

_____________________________________________

РОССИЯ,_____________________________________

ИНН_________________________________________

Р/счет №_____________________________________

______________________________________________

______________________________________________
Руководитель

_______________________     ___________________

            (подпись)                       (фамилия, инициалы)

Главный бухгалтер

_______________________     ___________________

            (подпись)                       (фамилия, инициалы)

М.П.


                                                                                                                           Приложение № 3

                                                                                                                                                                                                      к Соглашению

№ ______ от «___»___________

об обслуживании с использованием системы

 электронных расчетов «Банк – Клиент»

АКТ

Приема ЭЦП для работы в системе «БАНК-КЛИЕНТ»

г.Красноярск                                                                                                                   «___» ___________200__г.

ЗАО КБ «КЕДР», именуемый в дальнейшем «БАНК», в лице начальника Отдела налично-денежного обращения и кассовых операций Вериго Натальи Васильевны, действующего  на основании доверенности 171  от 30.03.2007 г,  с одной   стороны  и ____________________________________________________________________________________________, именуемый в дальнейшем «КЛИЕНТ», в лице ____________________________________________________, действующего на основании _________________________,

с другой стороны, составили настоящий Акт о нижеследующем 

1. Пользователями КЛИЕНТА в системе «Банк-Клиент» получены ЭЦП:

 ________________________________________________________________________________________

                                                                    (должность, фамилия, имя, отчество)

обладает правом подписи ЭД __________________________________________________________________

                                                                         (руководителя / бухгалтера) (подпись)
_____________________________________________________________________________________

                                                                    (должность, фамилия, имя, отчество)

обладает правом подписи ЭД ___________________________________________________________________

                                                                          (руководителя / бухгалтера) (подпись)
_______________________________________________________________________________________

                                                                    (должность, фамилия, имя, отчество)

обладает правом подписи ЭД ___________________________________________________________________

                                                                          (руководителя / бухгалтера) (подпись)
2. КЛИЕНТом получена в электронном виде техническая документация «Руководство пользователя» системы «Банк-Клиент » (АРМ КЛИЕНТА), а также для обеспечения защищенности системы электронных платежей КЛИЕНТУ переданы пароли входа в систему и необходимая ключевая информация:

  ____________________________________________________________________________________________

                                                                (должность, фамилия, имя,  отчество) (подпись)

3. В помещении БАНКА (КЛИЕНТА) проведен инструктаж представителей КЛИЕНТА по установке, настройке и эксплуатации системы «Банк-Клиент». Проведен инструктаж персонала КЛИЕНТА по обеспечению безопасности использования системы «Банк-Клиент» и ЭЦП.

Подписи инструктированных лиц КЛИЕНТА:

_____________________________________________________________________________________________

                                                                (должность, фамилия, имя, отчество) (подпись)

4. КЛИЕНТУ передан дистрибутив программного обеспечения для функционирования системы «Банк-Клиент»:

_____________________________________________________________________________________________

                          (подпись, должность, Ф.И.О., ответственного лица, получившего дистрибутив)

	БАНК

ЗАО КБ «Кедр», 660021, Красноярск, 

ул. Вокзальная, д.33, Факс:(3912)650-935 

Тел. (3912) 650-917 

БИК 040436819, К/сч. 30101810100000000819 

в Октябрьском РКЦ г. Красноярск, ИНН 2451001025

Начальник ОНДОиКО                                       

_______________________          Вериго Н.В.
            (подпись)                              (фамилия, инициалы)
М.П.
	КЛИЕНТ

______________________________________________

РОССИЯ,______________________________________

ИНН__________________________________________

Р/счет №_______________________________________

______________________________________________

______________________________________________

Руководитель

_______________________     ___________________

   (подпись)                (фамилия, инициалы)
Главный бухгалтер

_______________________     ___________________

  (подпись)                       (фамилия, инициалы)
М.П.


    Приложение № 4

                                                                                                                                                                                                      к Соглашению

№ ______ от «___»___________

об обслуживании с использованием системы

 электронных расчетов «Банк – Клиент»

Регламент 

обмена информацией между Клиентом 

и Банком по системе «Банк Клиент»

Документы, полученные БАНКОМ согласно нижеприведенному графику, принимаются к исполнению текущим банковским днем. Остальные документы принимаются к исполнению следующим рабочим днем.

1. Передача КЛИЕНТОМ платежных документов БАНКУ по операциям в иностранной валюте  – до 13:00 часов местного времени.

2. Передача КЛИЕНТОМ платежных документов БАНКУ по операциям в валюте РФ – до 15:00 часов местного времени.

3. Получение КЛИЕНТОМ сообщений БАНКА об ошибках дешифрации и/или несоответствия подписей в платежных документах по операциям в валюте РФ – до 16:00 часов местного времени.

4. Получение КЛИЕНТОМ сообщений БАНКА об ошибках дешифрации и/или несоответствии подписей в платежных документах по операциям в иностранной валюте  – до 15:00 часов местного времени.

5. Повторная передача КЛИЕНТОМ платежных документов БАНКУ с исправленными ошибками – до 16:00 местного времени.

6. Формирование КЛИЕНТУ выписок по банковским счетам в электронном виде – с 9:30  до 17:30 часов местного времени (в последний рабочий день недели  до 16:30) – в течение 1 часа после поступления запроса от КЛИЕНТА. Выдача КЛИЕНТУ оригиналов выписок по банковским счетам на бумажном носителе – в соответствии с порядком, предусмотренным договором(ами) банковского счета.

	БАНК

ЗАО КБ «Кедр», 

660021, Красноярск, Ул. Вокзальная, д.33, 

Факс:(3912)650-935 Тел. (3912) 650-917 

БИК 040436819, 

К/сч. 30101810100000000819 

в Октябрьском РКЦ г. Красноярск, 

ИНН 2451001025

Начальник ОНДОиКО                                       

_______________________          Вериго Н.В.
            (подпись)                              (фамилия, инициалы)
М.П.
	КЛИЕНТ

    _________________________________________

РОССИЯ,______________________________________

ИНН__________________________________________

Р/счет №_______________________________________

______________________________________________

______________________________________________
Руководитель

_______________________     ___________________

            (подпись)                       (фамилия, инициалы)

Главный бухгалтер

_______________________     ___________________

            (подпись)                       (фамилия, инициалы)

М.П.


Приложение № 5

                                                                                                                                                                                                       к Соглашению

№ ______ от «___»___________

об обслуживании с использованием системы

 электронных расчетов «Банк – Клиент»

Тарифы на подключение и обслуживание банковских счетов клиентов 

 с использованием системы электронных расчетов «Банк-Клиент»

	1.1. Установка системы "Банк-Клиент" 

· ч/з Web-интерфейс

· без выезда специалиста Банка  к Клиенту

· с выездом  специалиста Банка  к Клиенту

· установка системы "Банк-Клиент" с организацией удаленного рабочего места (ч/з модем)

· без выезда специалиста Банка  к Клиенту

· с выездом  специалиста Банка  к Клиенту


	1000 руб.

1600 руб. 

1400 руб.

2200 руб. 
	В течение 5 дней с момента подписания дополнительного соглашения, но до подключения клиента к системе

	1.2. Абонентная плата за пользование системой "Банк- Клиент" (ежемесячно)  
	500 руб.
	В конце месяца (или при отключении от системы)

	1.3. Проведение платежного документа по системе "Банк-Клиент" (за 1 документ)
· в пределах банка,

· в адрес клиентов других банков
	10 руб.
12 руб.
	В момент совершения операции

	1.4. Перечисление средств со счета  в период сверх установленного операционного времени (неотложные платежи)
	100 руб.
	В момент совершения операции

	1.5. Ведение счета клиента при использовании системы  "Банк-Клиент  
	бесплатно
	

	1.6. Установка дополнительного рабочего места системы «Банк-Клиент»

1.7. Переустановка системы «Банк-Клиент» (устранение неисправностей) в случае возникновения неисправности по вине Клиента

1.8. Переустановка «Банк-Клиент» на другой компьютер клиента

1.9. Генерирование ключей для новых сотрудников, восстановление  ключей шифрования, утраченных или искаженных по вине Клиента

1.10. Комиссия за заверение копии электронных документов (за 1 документ)
	700 руб.

1000 руб.

1000 руб.

200 руб.

200 руб. 
	Оплата производится до оказания услуги


Настоящие тарифы могут быть изменены БАНКОМ в одностороннем порядке с уведомлением КЛИЕНТА посредством направления электронного служебно-информационного документа или размещения соответствующей информации в операционных залах БАНКА.

	БАНК

ЗАО КБ «Кедр», 

660021, Красноярск, Ул. Вокзальная, д.33, 

Факс:(3912)650-935 Тел. (3912) 650-917 

БИК 040436819, 

К/сч. 30101810100000000819 

в Октябрьском РКЦ г. Красноярск, 

ИНН 2451001025

Начальник ОНДОиКО                                       

_______________________          Вериго Н.В.
            (подпись)                              (фамилия, инициалы)
М.П.
	КЛИЕНТ

     ______________________________________________

РОССИЯ,______________________________________

ИНН__________________________________________

Р/счет №_______________________________________

______________________________________________

______________________________________________

Руководитель

_______________________     ___________________

 (подпись)                       (фамилия, инициалы)

Главный бухгалтер

_______________________     ___________________

                 (подпись)                        (фамилия, инициалы)

М.П.




Приложение № 7

                                                                                                                                                                                                      к Соглашению

№ ______ от «___»___________

об обслуживании с использованием системы

 электронных расчетов «Банк – Клиент»
Рекомендации по информационной безопасности

для клиентов ЗАО КБ «КЕДР», 

использующих системы «Банк-Клиент» и «Интернет Банк-Клиент»

Системы «Банк-Клиент» и «Интернет Банк-Клиент» предназначены для подготовки, передачи по каналам связи и хранения финансовых документов, представленных в электронном виде (электронный документ).

Безопасность обмена электронными документами обеспечивается посредством их шифрования и наложением электронно-цифровой подписи (ЭЦП), которая является аналогом собственноручной подписи.

Шифрование и подпись электронных документов осуществляется с помощью секретного ключа электронно-цифровой подписи, находящегося на специально выделенной для этого дискете (ключевая дискета). Доступ к секретному ключу защищен паролем, известным только владельцу ключевой дискеты. Не имея в распоряжении секретного ключа и не зная пароля доступа к нему, невозможно сформировать подпись под электронным документом.

Выполнение нижеследующих рекомендаций является необходимым условием обеспечения безопасности расчетов в системах «Банк-Клиент» и «Интернет Банк-Клиент».

Для исключения доступа посторонних лиц к Вашим ключевым дискетам необходимо соблюдать следующие меры безопасности ключевых дискет:

1. храните ключевые дискеты и пароли доступа к ним в недоступном для окружающих месте (лучше всего в личном сейфе);

2. пароль доступа к ключевой дискете следует хранить отдельно от самой ключевой дискеты: не записывайте пароль доступа к секретному ключу на этикетке ключевой дискеты;

3. закончив работу в Системе или прервав ее (даже на несколько минут), не забудьте вынуть ключевую дискету из дисковода (устройства чтения) и убрать ее в доступное только Вам место;

4. используйте ключевую дискету только для подписания электронных документов;

5. не копируйте ключевую дискету и не передавайте ее никому даже на короткое время;

6. в случае смены лица (например, увольнение сотрудника), осуществляющего подпись электронных документов, незамедлительно сообщите об этом администратору Системы в Банке (т. 26-77-51, 26-77-80(83)) и произведите генерацию новых ключей;

7. в случае, если ключевая дискета утеряна, или у Вас имеется подозрение, что ключевая дискета оказалась у посторонних лиц, даже на короткое время, незамедлительно сообщите об этом администратору Системы в Банке (т. 26-77-51, 26-77-80(83)).

При выборе пароля доступа к секретному ключу электронно-цифровой подписи рекомендуем выполнять следующие правила выбора пароля:

1. выбирайте свой пароль самостоятельно и никому его не сообщайте;

2. постарайтесь запомнить свой пароль. Если Вы все-таки записали пароль на бумаге, храните его в месте, недоступном для посторонних лиц;

3. пароль должен содержать не менее 6 различных символов;

4. обязательно смените пароль в том случае, если он стал известен постороннему лицу;

5. не используйте в качестве пароля:

· последовательности символов состоящие из одних цифр (в том числе даты, номера телефонов и т.п.);

· последовательности повторяющихся букв или цифр;

· подряд идущие в раскладке клавиатуры или в алфавите символы;

· имена и фамилии.

Необходимо обеспечить меры по защите компьютера, с которого осуществляется работа в Системе:

1. доступ к компьютеру должны иметь только доверенные лица;

2. должны быть установлены все заплатки безопасности, рекомендуемые производителем операционной системы, установленной на компьютере;

3. на компьютере должно быть установлено антивирусное программное обеспечение с регулярно обновляемыми базами;

4. на компьютере не должны запускаться программы, полученные не из доверенных источников (особую опасность могут представлять программы, полученные по электронной почте или из Интернет);

	БАНК

ЗАО КБ «Кедр», 

660021, Красноярск, Ул. Вокзальная, д.33, 

Факс:(3912)650-935 Тел. (3912) 650-917 

БИК 040436819, 

К/сч. 30101810100000000819 

в Октябрьском РКЦ г. Красноярск, 

ИНН 2451001025

Начальник ОНДОиКО                                       

_______________________          Вериго Н.В.
            (подпись)                              (фамилия, инициалы)
М.П.
	КЛИЕНТ

    _________________________________________

РОССИЯ,_____________________________________

ИНН_________________________________________

Р/счет №_____________________________________

______________________________________________

______________________________________________
Руководитель

_______________________     ___________________

            (подпись)                       (фамилия, инициалы)

Главный бухгалтер

_______________________     ___________________

            (подпись)                       (фамилия, инициалы)

М.П.


Приложение № 8

                                                                                                                                                                                                      к Соглашению

№ ______ от «___»___________

об обслуживании с использованием системы

 электронных расчетов «Банк – Клиент»

Регламент 

обмена документами по валютным операциям, договорами по конверсионным операциям

 между Клиентом и Банком по системе «Банк Клиент»

1. В случае подписания настоящего Приложения Клиент получает право (и согласие Банка) на предоставление следующих документов и договоров:

1.1. справка о валютных операциях;

1.2. распоряжение на продажу части валютной выручки и списание иностранной валюты с транзитного валютного счета;

1.3. договор на покупку иностранной валюты;

1.4. договор на продажу иностранной валюты;

1.5. договор на конвертацию иностранной валюты;

1.6. поручение на покупку иностранной валюты;

1.7. поручение на продажу иностранной валюты.

2. Документы, указанные в пп.1.1. и 1.2., предоставляются на следующих условиях:

2.1. Справка о валютных операциях предоставляется при списании иностранной валюты со счета одновременно с распоряжением на продажу части валютной выручки и списание иностранной валюты с транзитного валютного счета и/или заявления на перевод;

2.2. Банк отказывает в принятии справки о валютных операциях в следующих случаях:

· представленная резидентом справка о валютных операциях составлена резидентом с нарушением требований, установленных Инструкцией № 117-И;

· - из представленных резидентом документов следует несоответствие вида проводимой валютной операции коду, указанному резидентом в соответствии с Перечнем валютных операций клиентов, указанным в приложении 2 к Инструкции № 117-И;

2.3. Банк своевременно информирует Клиента по телефону об отказе в принятии справки о валютных операциях, с указанием причин;

2.4. В случае отказа принять справку о валютных операциях Банк отказывает Клиенту в осуществлении валютной операции и исполнении распоряжения на продажу части валютной выручки и списание иностранной валюты с транзитного валютного счета и/или заявления на перевод;

2.5. В случае обнаружения ошибок и отказа Банка принять документы Клиент предоставляет документы повторно с учетом замечаний Банка.

2.6. Документы считаются принятыми текущим банковским днем, если они приняты Банком по системе «Банк Клиент» до 16-00 в рабочие дни, кроме пятницы и предпраздничных дней, до 15-00 – в пятницу и предпраздничные дни.

3. Договоры предоставляются до 16-00 красноярского времени, с указанием всех существенных условий, по которым были достигнуты договоренности в ходе переговоров по телефону с уполномоченным лицом Банка. 
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