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Инструкция 

По обеспечению сохранности информации, содержащую коммерческую или банковскую тайну в ЗАО КБ «Кедр»

1. Общие положения.

1.1. Настоящая Инструкция разработана в соответствии с требованиями действующего законодательства и Устава ЗАО КБ «Кедр» и предусматривает административные и экономические меры защиты  коммерческой информации  и банковской тайны с целью предотвращения нанесения возможного экономического и морального ущерба  банку и его клиентам,  вызванного неправомерными или неосторожными действиями сотрудников банка путем безвозмездного присвоения чужой информации или разглашения информации, содержащую коммерческую или банковскую тайну.

1.2. Под информацией, содержащей коммерческую или банковскую тайну, понимаются сведения связанные с технологической информацией, управлением, финансами и другой деятельностью банка, а также сведения об операциях, счетах и вкладах его клиентов и корреспондентов,  иные сведения,  разглашение (передача, утечка)  которых может нанести ущерб интересам банка. К информации, содержащей банковскую или коммерческую тайну, относятся сведения, предусмотренные Приложением № 1 к настоящей Инструкции.

1.3. Под разглашением коммерческой, банковской  тайны подразумеваются умышленные или неосторожные  действия сотрудников, приведшие к передаче информации, содержащую коммерческую или банковскую тайну  сторонним организациям или заинтересованным лицам и  повлекшие ущерб интересам банка.

1.4. Предоставление информации, содержащую коммерческую или банковскую тайну представителям служебных, ревизионных, фискальных и следственных органов  осуществляется по согласованию с руководителем Юридического отдела в рамках действующего законодательства и контролируется руководителями структурных подразделений, обладающих подобными сведениями. Предоставление информации органам печати, радио, телевидения и т.п. осуществляется только по согласованию с Председателем Правления банка.

1.5. Документы, содержащие сведения, составляющие  коммерческую, служебную  или банковскую тайну,  далее по тексту именуются документами  «Для служебного пользования» («ДСП»). Проставление грифа «ДСП» на документах образующихся в процессе деятельности банка, содержащих коммерческую, служебную или банковскую тайну, необязательно в случае, если данные документы являются элементом ежедневного документооборота банка. Оригиналы и ксерокопии документов, образующихся в процессе деятельности банка, рассматриваются как материалы, содержащие сведения ограниченного распространения.

1.6. Документы, образующиеся в процессе аналитической, плановой

1.7. Защита информации, содержащую служебную, коммерческую или банковскую тайну предусматривает:

· Порядок определения информации, содержащую коммерческую, банковскую тайну,  и сроков ее действия;

· Систему допуска сотрудников банка к сведениям, составляющим коммерческую и банковскую тайну;

· Список сотрудников, имеющих доступ  к  банковской, коммерческой  тайне;

· Обязанности лиц, допущенных к сведениям, имеющим гриф «ДСП»;

· Порядок  работы с документами, имеющими гриф «ДСП»;

· Обеспечение сохранности документов, имеющих гриф «ДСП»;

· Принципы организации  и проведения  контроля  над обеспечением установленного порядка  при работе со сведениями, составляющими коммерческую, банковскую тайну;

· Ответственность за разглашение сведений и утрату документов, составляющих банковскую, коммерческую тайну.

1.8. Ответственность за организацию работы с материалами, имеющими гриф «ДСП»,  содержащими коммерческую или банковскую тайну, разработку и осуществление  необходимых мер  по сохранности таких сведений, возлагаются на руководителей структурных подразделений  в рамках сведений, доступных данному подразделению.

1.9. Контроль над осуществлением структурными подразделениями банка  мер, направленных на обеспечение сохранности коммерческой, банковской тайны возлагается на Управление безопасности банка. 

2. Определение информации и обозначение документов, содержащих банковскую, коммерческую тайну

2.1. Перечень сведений, содержащих коммерческую, банковскую или служебную информацию определяется в соответствии Приложением № 1 к настоящей Инструкции.

2.2. Срок действия коммерческой, банковской тайны, содержащейся в документе, определяется в каждом конкретном случае непосредственным исполнителем и лицом, подписавшем документ в виде конкретной даты или в виде пометок «Бессрочно», «До заключения контракта» и пр.

2.3. Основанием для снятия грифа «ДСП» является решение постоянно действующей комиссии в составе представителей Управления безопасности, Общего отдела и Службы внутреннего контроля и оформляется актом, утвержденным руководителем предприятия.

3. Организация работы с документами, имеющими гриф «ДСП»

3.1. Документы, имеющие гриф «ДСП», подлежат обязательной регистрации в Секретариате ЗАО КБ «Кедр» с указанием даты поступления, Ф.И.О. непосредственного исполнителя,  количества экземпляров и Ф.И.О. и должности сотрудника (сотрудников) получившего (получивших) указанные документы.

3.2. Выдача и рассылка документов с грифом «ДСП» производится на основании подписанных руководителем структурных подразделений сопроводительных листов.

3.3. Снятие рукописных, машинописных, электронных копий, а также производство выписок из документов с грифом «ДСП» сотрудниками банка производится  на основании письменного разрешения непосредственного руководителя подразделения или руководителя подразделения, изготовившего данные документы. 

4. Порядок допуска к сведениям, 

составляющим банковскую, коммерческую тайну

4.1. Допуск сотрудников к сведениям, составляющим коммерческую тайну, определяется  непосредственным руководителем структурного подразделения, с учетом и в соответствие с должностной инструкцией. 

4.2. Допуск сотрудников банка к  сведениям, составляющим банковскую тайну, осуществляется в соответствии с перечнем должностей и списком работников, обслуживающих счета клиентов, утвержденных руководителем  банка.

4.3. К сведениям, составляющим коммерческую, банковскую тайну, допускаются лица, личные и деловые качества которых обеспечивают их способность хранить конфиденциальные сведения и информацию, после ознакомления   с настоящей инструкцией в Управлении Безопасности, с одновременной регистрацией факта ознакомления в Журнале допуска и отобрания письменного Обязательства о неразглашении банковской (служебной) и коммерческой тайны. (Приложение № 2).

5. Контроль над выполнением требований внутри объектного режима при работе со сведениями, содержащими банковскую, коммерческую тайну.

5.1. Под внутри объектовым режимом при работе с коммерческой, банковской тайной  подразумевается соблюдение условий работы, исключающих возможность утечки информации о сведениях, содержащих коммерческую, банковскую тайну.

5.2. Контроль над соблюдением указанного режима осуществляется в целях изучения и оценки состояния сохранности коммерческой, банковской тайны, выявления и устранения причин недостатков, и выработки предложений по   их устранению.

5.3. Контроль над  обеспечением режима при работе со сведениями, содержащую коммерческую, банковскую тайну, осуществляет Управление безопасности банка, Служба внутреннего контроля  и руководитель структурного подразделения путем текущих и плановых проверок.

5.4. При проведении проверок создается комиссия, которая комплектуется из сотрудников подразделений, указанных в п.5.3, допущенных к работе с материалами «ДСП». Участие в проверке не должно приводить к необоснованному увеличению осведомленности в этих сведениях.

5.5. Проверяющие имеют право знакомиться со всеми документами  и иными материалами, имеющими отношение к проверяемым вопросам, а также  проводить беседы, консультации со специалистами и исполнителями, требовать представления письменных объяснений, справок и отчетов по всем вопросам, входящим в компетенцию комиссии.

5.6. При проверках присутствует  руководитель структурного подразделения или его заместитель.

5.7. По результатам  проверок составляется акт или справка с отражением в нем наличия документов, состояния работы с материалами  «ДСП», выявленных недостатков и предложений по их устранению.

5.8. При выявлении случаев утраты документов или разглашении сведений, составляющих коммерческую, банковскую тайну ставятся в известность Председатель Правления банка, Первый заместитель Председателя Правления и руководитель Управления безопасности.

6. Обязанности сотрудников банка  работающих со сведениям, представляющими коммерческую, банковскую тайну,

ответственность за ее разглашение.

6.1. Сотрудники банка, допущенные к сведениям, составляющим коммерческую, банковскую тайну, несут ответственность за точное выполнение требований, предъявляемых к ним в соответствии с настоящей Инструкцией в целях обеспечения сохранности указанных сведений.

6.2. До получения доступа к работе, связанной с коммерческой, банковской тайной, сотрудникам необходимо пройти собеседование в Управлении безопасности, изучить настоящую Инструкцию, расписаться в Журнале допуска к коммерческой или банковской тайне.

6.3. Сотрудники банка, допущенные к коммерческой, банковской тайне должны:

· Строго хранить коммерческую, банковскую тайну. О ставшей им известной утечке сведений, составляющих коммерческую, банковскую тайну, а также об утрате документов с грифом «ДСП», сообщать непосредственному руководителю   и в Управление безопасности банка.

· Предъявлять по требованию представителей Управления безопасности все числящиеся  документы с грифом «ДСП», а в случае нарушения правил работы с ними представлять письменные объяснения.

· Знакомиться только с теми документами и выполнять только те работы, к которым они допущены.

· Строго соблюдать правила работы с документами, имеющими гриф «ДСП». Не допускать их необоснованной рассылки, огласки содержания.

· Все полученные документы с грифом «ДСП» вносить во внутреннюю опись документов (Журнал учета документов «ДСП»), хранить в закрытых сейфах, металлических шкафах, не оставлять в местах, доступных для ознакомления с документами «ДСП» иными лицами.

· Выполнять требования внутри объектного режима: исключающие  возможность ознакомления с документами «ДСП» посторонних лиц, включая и своих сотрудников, не имеющих к указанным документам прямого отношения.

· При ведении деловых переговоров с представителями сторонних организаций  или частыми лицами ограничиться выдачей минимальной информации, действительно необходимой для их успешного завершения.

· Исключить использование ставшей известной коммерческой, банковской  тайны в свою личную пользу, а также деятельность, которая может быть использована конкурентами в ущерб ЗАО КБ «Кедр».

6.4. Ответственность за разглашение сведений, составляющих коммерческую, банковскую тайну и утрату документов, материалов, содержащих такие сведения, устанавливаются в соответствии с действующим законодательством. 

При этом подразумевается:

· Под разглашением сведений, составляющих коммерческую, банковскую тайну – предание огласке сведений лицом, которому эти сведения были доверены по службе, работе или стали известны иным путем, в результате чего они стали достоянием  посторонних лиц.

· Под утратой документов или изделий (предметов), относящихся к коммерческой, банковской тайне, - выход (в том числе и временный) документов или изделий из владений ответственного за их сохранность лица, которому они были доверены по службе или работе, являющийся  результатом нарушения установленных правил обращения с ними, вследствие чего эти документы или материалы (предметы) стали либо могли  стать достоянием посторонних лиц.

6.5. Ответственность за разглашение (утрату) сведений, составляющих коммерческую или банковскую тайну,  может быть:

· Материальная – в размере прямого действенного ущерба, последовавшего в результате разглашения данного вида информации.

· Административная – увольнение работника, виновного в разглашении (утрате) данного вида информации.

· Уголовная – привлечение к уголовной ответственности в соответствии с действующим законодательством.

Приложение № 1
К Инструкции «ПО обеспечению сохранности Банковской или коммерческой тайны в ЗАО КБ «Кедр»
Перечень категорий сведений
1. Составляющих коммерческую тайну ЗАО КБ «Кедр»
2. Составляющих банковскую тайну
1.      Коммерческая тайна
1.1. Полные плановые, аналитические    или отчетные данные о ресурсах,
фондах, об объемах капитальных вложений или строительно-монтажных
работ,   а   также   об   объемах   ссудной   задолженности   и   размерах
просроченной задолженности банка.
1.2. Направления и объемы инвестиций.
1.3. Плановые   экономические   показатели,   в   том   числе   и   планируемая
прибыль.
1.4. Сведения о новых технологиях, применяемых в банке, а также способы их
применения.
1.5. Обобщенные сведения о выгодных перспективных клиентах и состоянии
деловых отношений с ними.
1.6. Сведения о предприятии, как о клиенте банка.
1.7. Сведения о модернизации ранее известных технологиях,   позволяющих
повысить конкурентоспособность банка.
1.8. Фактические   сведения   о   численности   и   фонде   заработной   платы
работников банка.
1.9. Сведения о состоянии программного или компьютерного обеспечения (в
т.ч.  называние программ, тексты программ, реализующие новые или
оригинальные научно-технические решения).
1.10. Плановые   или   фактические   объемы   финансирования   капитальных
вложений и затрат на внедрение новой техники в банке.
1.11. Плановые и фактические показатели финансового результата банка.
1.12. Данные о балансе доходов и расходов по банку.
1.13. Показатели рентабельности деятельности, прибыли и убытков по банку.
1.14. Сведения, раскрывающие директивы по проведению переговоров, в т.ч.
границы полномочий должностных лиц по процентным ставкам, скидкам
и другим условиям.
1.15. Сведения, раскрывающие генеральную линию и тактику в валютных и
кредитных вопросах.
1.16. Порядок и объемы финансирования экспортных и импортных операций.
1.17. Результаты финансовой деятельности за отчетный период.
1.18. Сведения о коэффициенте эффективности совершаемых сделок.
1.19. Плановые и фактические показатели собственных и смешанных обществ
с участием капитала банка, а также сведения о капиталах и доходах по
этим обществам.
1.20. Сводные сведения о заработной плате работников банка.
1.21. Сведения об участии банка   как учредителя в иных обществах, размер
капитала в уставном фонде.
1.22. Сведения,   раскрывающие      факт   конфиденциальной   договоренности
сторон или ее содержание.
1.23. Сведения, раскрывающие существо позиции банка при ведении судебных
и арбитражных дел, разглашение которых может принести ущерб банку.
1.24. Сведения о применяемых оригинальных методах управления банком.
1.25. Сведения о применяемых банком оригинальных методах изучения рынка.
1.26. Сведения   о   направлениях   маркетинговых   исследований,   результатах
изучения рынка, содержащие оценки состояния и перспективы развития
рыночной коньюктуры.
1.27. Сведения о рыночной стратегии банка.
1.28. Сведения о методах защиты от всевозможных подделок.
1.29. Сведения о порядке и организации защиты коммерческой, банковской
тайны.
1.30. Сведения    о порядке и состоянии организации охраны, пропускном
режиме, системе сигнализации, автотранспорте.
1.31. Аналитические  данные  руководителей  структурных  подразделений  о
фактическом состоянии дел или планируемом мероприятии.
2.
Банковская тайна
2.1. Сведения о размерах и условиях выдаваемых кредитов.
2.2. Сведения об операциях и счетах и вкладах клиентов банка.
2.3. Систематизированные сведения о клиентах банка.
2.4. Сведения о конкретных сделках и об операциях клиентов банка. \
Приложение № 2
К Инструкции «По обеспечению сохранности Банковской или коммерческой тайны в ЗАО КБ «Кедр»
ОБЯЗАТЕЛЬСТВА
о неразглашении
банковской (служебной) и коммерческой тайны
в качестве работника (служащего)

в период трудовых (служебных) отношений с ЗАО КБ «Кедр» и в течение 3-х лет после
их окончания
ОБЯЗУЮСЬ:
1. Не разглашать сведения, составляющие банковскую (служебную) и коммерческую
тайну банка, которые мне будут доверены или станут, известны по работе;
2. Не передавать третьим лицам и не раскрывать публично сведения, составляющие
банковскую (служебную) и коммерческую тайну банка, без его согласия;
3. Выполнять относящиеся ко мне требования приказов, инструкций и положений по
обеспечению сохранности банковской (служебной) и коммерческой тайны банка:
4. В  случае  попытки  посторонних лиц  получить от меня  сведения  о  банковской
(служебной) и  коммерческой тайне банка немедленно сообщить руководителю
Управления  экономической безопасности, а при  его отсутствии  руководителю
своего структурного подразделения;
5. Сохранять коммерческую тайну предприятий и клиентов, с которыми у банка
имеются деловые и партнерские отношения;
6. Не использовать знание банковской (служебной) и коммерческой тайны банка для
занятия любой деятельностью, которая может нанести ущерб банку;
7. В случае моего увольнения все материальные носители банковской (служебной) и
коммерческой тайны  банка (рукописи, черновики, чертежи,  магнитные ленты.
диски, дискеты, распечатки на принтерах, кинофотонегативы и позитивы, модели.
материалы, изделия и пр.), которые находятся в моем распоряжении в связи с
выполнением мною служебных обязанностей во время работы в банке передать
руководителю своего структурного подразделения;
8. Об  утрате  или   недостаче  материальных   носителей  банковской  (служебной)  и
коммерческой тайны, удостоверений, пропусков, ключей от режимных помещений,
хранилищ, сейфов (металлических шкафов), личных печатей и о других фактах,
которые могут привести к разглашению банковской (служебной) и коммерческой
тайны   банка,   а  также   о   причинах   и   условиях   возможной   утечки   сведений
незамедлительно сообщать руководителю структурного подразделения банка.
До моего сведения доведены и разъяснены соответствующие положения по обеспечению сохранности банковской (служебной) и коммерческой тайны предприятия.
Мне известно, что нарушение этих положений может повлечь уголовную. административную, гражданско-правовую или иную ответственность в соответствие с Законодательством РФ, в виде лишения свободы, денежного штрафа, обязанности по возмещению причиненного банку ущерба (убытков, упущенной выгоды и морального ущерба) и других наказаний.
2001 г.      Подпись

(Фамилия И.О.)
